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Gliederung

Kurze historische Einfihrung

Allgemeine Gefahrdungspotenziale

Behandelte Systeme: Marktfihrer

a) Windows 7 fir PC, Laptop (teilweise Windows XP bis Windows 8)

b) Android fir Smartphone und Tablet-PC

Beispiele fir Bedrohungen

Microsoft Windows

a) Erklarung: Viren, Trojaner, Wirmer...; Autostart von Programmen
b) Firewall

c) Antivirensoftware



d)

f)

g)

G | ie d e rU n g (Fortsetzung)

Der Windows-Explorer

a) Dateiendungen

b) Explorer — Ordneroptionen - Ansicht
Bildschirmtastatur

Systemsteuerung
a) Java

b) Benutzerkonten (Admin, eingeschrankte Konten, Kennwérter / BIOS-
Kennwort), Benutzerkontensteuerung

c) Updates
Speichermedien (Festplatten, USB-Stick/-Festplatten, SD-Cards,
CD/DVD/BlueRay, Cloud)



G | ie d e rU n g (Fortsetzung)

Netzanbindung (LAN/DSL, WLAN, 3G/LTE, Bluetooth)
Internet

a) Surfen

* Vergleich verschiedener Browser

* Downloads (Software, Musik, Dokumente)

* Onlinebanking (TAN-Verfahren u.a., Phising, DNS-Routing)

* Task-Manager zum auffinden und schlieRen unliebsamer Programme
b) E-Mail

e SPAM, Viren in E-Mail-Anhangen

* De-Mail, E-Post
c) Facebook



G | ie d e rU n g (Fortsetzung)

Mobile Gerate: Smartphone und Tablet mit Android (ios, windows Phone)
a) Bluetooth / WLAN ggf. abschalten

b) Antivirensoftware schon jetzt einsetzen

c) Nicht zu viele APPs nutzen

d) APPs aus sicheren Quellen nutzen (Google-Play, Amazon...)

e) Banking-APPs

f)  Android-Sicherheit

g) Vorsicht Internet-Kostenfallen (falscher Tarif / Ausland)



10.
11.
12.

13.

G | ie d e rU n g (Fortsetzung)

Tipps fur ,,noch“~-Windows XP-Nutzer
Zusammenstellung: Tipps & Tricks
Windows-Alternativen: Linux, Mac Os X, Chromebook

Weitere Abwehr-Moglichkeiten

a) Verschlisselung von Dateien

* Verschlisselung des gesamten Speichers durch Windows / Android
* Office-Moglichkeiten nutzen

* Verschlisselungssoftware (am Beispiel ,,Challenger”)
 Doppelte Verschliisselung

Datensicherung
a) Festplattenpartitionierung C: / D: - Laufwerk



G | ie d e rU n g (Fortsetzung)

b) Wechselspeichermedien (Einsatzgebiet, Vor- und Nachteile)
* USB-Festplatte, USB-Sticks
e SD-Cards (Loschschutz-Schalter)
« CD/DVD / BlueRay

* Cloud
e Einflihrung
* Vorteile, Moglichkeiten, Synchronisierung
* PC/Handy-Einsatz
* Anbieter, Kosten, Entwicklung
» Gefahren (Anbieterbindung, Zugriff, Spionage)



G | ied e rU ng (Fortsetzung)
14. Wo gibt es Hilfe

a) BSI: IT-Grundschutz-Kataloge (ehem. Handbuch)
b) Weitere Quellen im Internet

Trotz des ernsten Themas: Viel Erfolg und viel Vergntgen!
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Bildschirmtext

Bitte Tln-Nr., eingeben: 0150000

Danke, und nun lhr Kennwort: - -
21.10.2012 Internet-Sicherheit im Uberblick



1. Der
- erste Web-

Server
(Tim
Berners-

s3>

PROPRIETE CERN | . SIS : Lee)
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http://upload.wikimedia.org/wikipedia/commons/d/d1/First_Web_Server.jpg
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WorldWideWeh Links
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CERN Experiments

Experiments
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File Edt View Go Bookmarks Options Directory

‘ Back

’ Home ‘ Reload [ Open Find

=101 %]

Help

Netscape Navigator my

version 1.0N

Copyright © 1994 Netscape Communications Corporation,
All nghts reserved.

This software 1s subject to the license agreement set forth in the LICENSE file.
Please read and agree to all terms before using this software.

Report any problems to win chugfmcon. comn.

Nefscape—— —
Communications
Corporation —

/3|




2. Allgemeine Gefahrdungspotenziale

Gefahrdungstrends

Bedrohung Prognose

DDoS-Angriffe

Unerwinschte E-Mails (Spam)

Botnetze

Identitdtsdiebstahl

QOO

Sicherheitslicken

Drive-By-Exploits

Schadprogramme

PQPOOROO:
QOOOROO

[ e—
Quelle: BSI

Abb. 1: Entwicklung von IT-Bedrohungen nach Einschdtzung des BSI[7]
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2. Allgemeine Gefahrdungspotenziale

Spamverteilung nach Landern

26,68 % Rest

1.28% lsrael

1,45 % Argentinien
1.47 = Kolumbien
1.57%China

1,85 % 5audi Arabien
1,91 % Spanien

2,01 = Indonasien
252 % Italien

2,69 % Ukraine
2,76 % Sudkorea
2.02 % Frankreich

3,20 % Rumanien

Quelle: BST

21.10.2012

-

v

9.32% USA

836 % Brasilien

7.28 %Ingien

5.77 % Deutscniand

5.20% Vietnam

4 38 = Russland

4.06% UK

)

3,23 xPolen

el
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2. Allgemeine Gefahrdungspotenziale

CLIENT

100 95
9.0
8.0
7.0

6.0
as

49 51 49
43

SP3 SP2 RTM SP1
Windows XP Windows Vista Windows 7

Die Zahlen stehen fiir Infektionen pro 1000 Durchlaufe des Malicious Software Removal Tools (MSRT)
Bildquelle:
Microsoft SIR
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4) Beispiele fur Bedrohungen

E Opera J 2§ http://www.google.de/... X] P v ‘:
€« 2> Do~ | ® { http://www.google.de/sorry/?continue=http://www.google.de/search%3Fsclient%3Dpsy-ab%26h1%3 ¥ ‘ ‘-.’ v Suche mit Google ‘

%  Geben Sie die folgenden Zeichen ein, um E
fortzufahren:

(¥ P B

© W

+
Uber diese Seite 1
Unsere Systeme haben ungewdhnlichen Datenverkehr aus lhrem
Computernetzwerk festgestellt. Diese Seite tberpriift, ob die
Anfragen wirklich von lhnen und nicht von einem Robot gesendet
werden. Warum?
IP-Adresse: 87.146.211.76
Uhrzeit: 2012-07-23T19:26:36Z
URL: http://www_google. de/search?sclient=psy-ab&hl=de&q=thai+tv
+5&og=thai+tv L
+5&gs_|=serp.3..0i1012j0i3012.7795.7795.0.8064.1.1.0.0.0.0.87.87.1.1.0...0.0...1c.Fjloj20eWIM&pbx=1&bav=on.2,or.r_gc.r_pw..cf.0sb&biw=991&bih=516&ech=1&ps
aEM- ==
AtQaYwlFa.1343071592929.3&emsa=NCSR&noi=1&ei=ZKQNUO3IXEMMsabW57WICQ (=l
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21.10.2012

4) Beispiele fur Bedrohungen

(X AVIRA

Aktuelles

Testbericht
Sony Alpha A850 und A900 im Test

Lautsprecher

vor allem Apple-Fans ansprechen.

" Tariffinder *Schnappchen

Bayan 5: Ein besonderes Dock
Das Dock mit exzentrischer Optik dirfte

Anzeige

Vistaprint

Gluckwunsch!

Sie wurden ausgewahlt und erhalten:

©

(statt 28,99.€) R Avira

Standlautsprecher
Nubert nuLine 264 im Test

Die Box ist schmal. Ob sie klanglich
Uberzeugen kann, zeigt der Test

(statt 7:24-€)

250 visitenkarten fur nur
+ Gratis-Stempel + 1 USB-Stick Gr

Jetzt bestellen! @

Brauchen Sie Hilfe? Rufen Sie uns an unter

[Anzeige] Lexware buchhalter
Buchhaltung selbst gemacht

Mit Lexware buchhafter kommt jecler
einfach und schnell zurecht

Desktop durchsuchen

Guard: Malware gefunden

DatumjUhrzeit: 02,10.2012,
19:10:31 Typ: Fund

In der Datei
'C:\Programme’eRightSoftiSUPER\SUPER. ex
' wurde ein Virus oder unerwinschtes
Programm 'HEURCrypted gefunden.

Der Zugriff auf diese Datei wurde
verweigert,

Bitte wahlen Sie die weitere Aktion:

Hife

—
-—
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4) Beispiele fur Bedrohungen

€% Avira Antivir Personal - Free Antivirus

Datei ansicht

/ﬂ\ Ubersicht
Skatus
} Ereignisse

Berichte

Lokaler Schutz

|E) ¥erwaltung

Update Hilfe

AVIRA

@ konfiguration

I Alle
@ Updater
@ Guard

@ Planer

p Scanner

Y Filter

© mformation
Warnung

& Fehler
O Fund

Typ Modul
Information  Scanner
Information  Updater
Information  Guard
Information  Scanner
Information  Planer
Information  Guard
Information  Planer
Information  Planer
Information  Updater
Information  Guard
Information  Guard
Information  Guard
Information  Planer
Information  Updater
Information  Guard
Information  Planer
Information  Guard

Aktion

Suchlauf

Update erfolgreich durch
Engine neu geladen
Suchlauf

Auftrag gestartet
Diensk gestartet

Diensk gestartet

Diensk gestoppk

Update erfolgreich durck
Diensk gestartet

Diensk gestoppk

Engine neu geladen
Auftrag gestartet
Update erfolgreich durch
Engine neu geladen
Auftrag gestartet
Diensk gestartet

DraturnUhrzeit el
02,10,2012, 19:26
02.10,2012, 1922
02,10,2012, 1%:20
02.10,2012, 19:20

02.10,2012, 1907
02.10,2012, 19:05
02.10,2012, 19:05
02,10,2012, 11:24
27.09,2012, 16:47
27.09.2012, 16:46
27.09,2012, 16:45
27.09,2012, 16:45
27.09.2012, 16:42
22.09,2012, 21:29
22,00,2012, 21:28
22,09,2012, 21125
17.09.2012, 16:33 [v|

Internet-Sicherheit im Uberblick

Anzahl Ersignisse: 34
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Guard: Malware gefunden

Datum/Uhrzeit: 02.10.2012, 19:10:30

Typ: Fund

;_In der Datei 'C:\Programme’eRightSoft\SUPERYSUPER..exe'
| wurde ein Virus oder unerwiinschtes Programm 'HEUR /Crypted' [heuristic]

Aktion: Zugriff

4) Beispiele f

)

Ur Bedrohungen

AVIRA'

Konfiguration

% Yerwaltung

Y Filter

© Information
Warnung

© Fehler

O Fund

Q00000000000000000

| Tvp

| Modul

| Aktion | Datum(Uhrzeit

Information
Information
Information
Information
Fund

Information
Information
Information
Information
Information
Information
Information
Information
Information
Information
Information
Information
Information

Scanner
Updater
Guard
Scanner
Guard
Planer
Guard
Planer
Planer
Updater
Guard
Guard
Guard
Planer
Updater
Guard
Planer
Guard

Suchlauf 02.10.2012, 19:26
Update erfolgreich durck 02.10.2012, 19:22
Engine neu geladen 02.10.2012, 19:20
Suchlauf 02.10.2012, 19:20
Malware gefunden 02.10.2012, 19:10
Auftrag gestartet 02.10.2012, 19:07
Dienst gestartet 02.10,2012, 19:05
Dienst gestartet 02.10.2012, 19:05
Dienst gestoppt 02.10.2012, 11:24
Update erfolgreich durck 27.09.2012, 16:47
Dienst gestartet 27.09.2012, 16:46
Dienst gestoppt 27.09.2012, 16:45
Engine neu geladen 27.09.2012, 16:45
Auftrag gestartet 27.09.2012, 16:42
Update erfolgreich durck 22.09.2012, 21:29
Engine neu geladen 22.09,2012, 21:28
Auftrag gestartet 22.09.2012, 21:25

Dienst gestartet 17.09.2012, 16:33 v

~

€Y =gy

d Eigener Computer

Antivir

Anzahl Ereignisse:

Desktop durchsuchen

Internet-Sicherheit im Uberblick

34
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RSB (ER 5

@QUTP b Systemnsteuerung » Alle Systemsteuerungselemente » Wartungscenter » Problemdetails

E Microsoft Malware Protection Signature Update Stub

- | 3 | | Systemsteu... P |

-

Problem Datum Status
MpTelemetry 12032012 00:07 Micht berichtet
Problemsignatur

Problemereignisame: MpTelemetry

Problemsignatur 01: (80070670

Problemsignatur 02: PatchApplication

Problemsignatur 03: AM BDD

Problemsignatur 04: 11139270

Problemsignatur 05: mpsigstub.exe

Problemsignatur 06: 3.0.8402.0

Problemsignatur 07: Microsoft Security Essentials

Betriebsystemversion: 6.1.7601.21.0.76811

Gebietsschema-ID: 1021

MpSig5tub.log
client_manifest.bd

Dateien zur Beschreibung des Problems

'@'Tempcrére Kopie dieser Dateien anzeigen

Warnung: Wenn das Problern durch einen Virus oder ein sonstiges Sicherheitsrisiko verursacht wurde, kann der Computer durch das Offnen einer Kopie der Dateien beschadigt werden,

m

Wie kann ich autematisch Probleme berichten und nach Lésungen suchen?

Datenschutzbestimmungen online lesen

In Zwischenablage kopieren

21.10.2012
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4) Beispiele fur Bedrohungen

(o] BZ /& K4 &2 2
( ¢ .2 UEs [eue 1aniet g
Ne, US" @M o Google fUr 19816 s

MDY R

“Inkl Mw3t, gl Versand

@ heise SBCUI"I"’Y 2 Mdgliche Attacke!

News Hintergrund Erste Hilfe Foren Tor
Dieser USSD Code wurde
Security > Erste Hilfe > Browsercheck » USSD-Check abgefangen
USSD-Check / *#06#
Java JavaScript/JScript Visual Basic Script I{;:nvgj_ﬁigf?;]tz l Er_!{f”_"nte DEi_n Smartphone
) _ . maoglicherweise
ActiveX Cookies XPI-Erweiterungen beeintrs . I
.. : eeintréchtigen!
Phishing Wie mf&'“lﬁqen
menschliche F Abbrechen
Viele Handys erkennen spezielle URLs mit der Kennung tel: als Telefonnummer, die HPs neve GenB-Sarver ve
beim Offnen angerufen werden kann. Manche akzeptieren dabei auch URLs mit Neuverungen, die auf Anr
Steuercodes, iiber die man etwa eine neue PIN setzen ader einen Hardware-Reset et auch '_HE L
einleiten kann. Im schlimmsten Fall wird diese Aktion dann sogar automatisch beim f;::t“:;;:::;l;; T:"'I‘:;
Offnen einer eine bisartigen Web-Seite oder sogar schon beim Lesen einer WAP-Push- k:s*enlosén Web:zs[l_u

—
-—
HS
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5. a) Erklarung: Viren, Trojaner, Wirmer...

Ein Computervirus (von lateinisch virus fur ,,Gift“ ,Schleim; im Singular ,der
Computervirus®, auch ,, das Computervirus®, Plural ,,die Computerviren®) ist ein sich
selbst verbreitendes Computerprogramm, welches sich in andere
Computerprogramme einschleust und sich damit reproduziert. Die Klassifizierung
als Virus bezieht sich hierbei auf die Verbreitungs- und Infektionsfunktion.

Der Ausdruck Computervirus wird umgangssprachlich auch fur Computerwiirmer
und Trojanische Pferde genutzt, da es oft Mischformen gibt und fiir Anwender der
Unterschied kaum zu erkennen ist.

(Quelle: Wikipedia)



5. a) Erklarung: Viren, Trojaner, Wirmer...

| Adobe
. Amazon
J Android SDK Tools

e RS Ubung: Hinzufuigen einer

. Autostart

B - Datei/ eines Programmes in

2 Hp Digital Imaging Menitor

den Autostart-Ordner.

., DVDVideoSoft

ElsterFormular

o Dann PC runter- und wieder
! hochfahren.

Schlielich wird der neue
Autostart-Entrag wieder
geloscht.

. G DATA PowerPDF professiona

21.10.2012 Internet-Sicherheit im Uberblick @wa  Dipl.-Ing. Frank Thaldorf, City-VHS 25



5. a) Erklarung: Viren, Trojaner, Wirmer...

rogammes | [_|

||%.I msconfig.exe |

ke

1d

p Weitere Ergebnisse anzeigen

|msconfig| ® | | Energie sparen | * |
o2 ° .0

I = Systemkonfiguration

B

| Allgemein I Start | Dienste |Syshemstart | Tools |

h

P12

(=]

Dienst

Adobe LM Service

Adobe Acrobat Update Service
Anwendungserfahrung
Gatewaydienst auf Anwendungs...
Anwendungsidentitit
ASP.NET-Zustandsdienst
Windows-AudioEndpunkterstell,..
Windows-Audio

ActiveX-Installer (AxInstsSV)
BingBar Service

BBUpdate

[¥] BitLockerLaufwerkverschitsselu...

Status Deaktivierungsd. ..

Hersteller

Adobe Systems Beendet
Adobe Systems Incorporated  Wird a...
Microsoft Corporation Beendet
Microsoft Corporation Beendet
Microsoft Corporation Beendet
Microsoft Corporation Beendet
Microsoft Corporation Wird a...
Microsoft Corporation Wird a...
Microsoft Corporation Beendet
Microsoft Corporation. Beendet
Microsoft Corporation. Wird a...
Microsoft Corporation Beendet

=

Einige Microsoft-Dienste sind maglicherweise nicht deaktiviert.

[ Alle Microsoft-Dienste ausblenden

Alle aktivieren | |Alle deaktivieren

fathematics thematics

g

21.0.2012

Internet-Sicherheit im Uberblick

oK

] [ Abbrechen ] Ubernehmen

erledigen

=
City Vs

oza6 | |

1010.2012

sl i)
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5. b) Erklarung: Firewall

Eine Firewall (von englisch firewall [ faiawa:l] ,,die Brandmauer®) ist ein
Sicherungssystem, das ein Netzwerk oder einen einzelnen Computer vor
unerwiinschten Netzwerkzugriffen schitzt,[1] weiter gefasst auch ein Teilaspekt[2]
eines Sicherheitskonzepts.

Jedes Firewall-Sicherungssystem basiert auf einer Softwarekomponente. Die
Firewall-Software dient dazu, den Netzwerkzugriff zu beschranken, basierend auf
Absender- oder Zieladresse und genutzten Diensten. Sie liberwacht den durch die
Firewall laufenden Datenverkehr und entscheidet anhand festgelegter Regeln, ob
bestimmte Netzwerkpakete durchgelassen werden, oder nicht. Auf diese Weise

versucht sie, unerlaubte Netzwerkzugriffe zu unterbinden.
Quelle: http://de.wikipedia.org/wiki/Firewall



21.10.2012

—— - N
@leﬂ‘ b Systernsteuerung » Alle Systemsteuerungselemente » Windows-Firewall

rgl
r$|

I&I
r$|

5. b) Firewall

[= ] 5 =)

Startseite der Systemsteuerung

Ein Programm oder Feature
durch die Windows-Firewall
zulassen

Benachrichtigungs-
einstellungen dndern

‘Windows-Firewall ein- oder
ausschalten

Standard wiederherstellen
Erweiterte Einstellungen

Problembehandlung fir
Metzwerk

Siehe auch
Wartungscenter

MNetzwerk- und Freigabecenter

Den Computer mithilfe der Windows-Firewall schiitzen

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder baswillige Software dber das Internet
bzw. ein Netzwerk Zugriff auf den Computer erhalten.

Wie trdgt eine Firewall zum Schutz des Computers bei?

Wacs sind Netzwerkstandorte?

l '-';a;' Heim- oder Arbeitsplatznetzwerke (privat)

Heim- oder Arbeitsplatznetzwerke mit Personen und Geraten, die bekannt und vertrauenswirdig sind

Status der Windows-Firewall:

Eingehende Verbindungen:

Altive Heirm- oder Arbeitsplatznetzwerke (privat):

Benachrichtigungsstatus:

l I";ay] Offentliche Netzwerke

Internet-Sicherheit im Uberblick iy vis

- | 3 | | Systemstew... 0O |

|@|

Verbunden A

Ein
Alle Verbindungen mit Programmen blockieren, die

nicht in der Liste zugelassener Programme
verhanden sind

fa baufeld120 3

Benachrichtigen, wenn ein neues Programm
blockiert wird

Micht verbunden V

—
-—
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5. ¢) Erklarung: Antivirensoftware

Ein Antivirenprogramm (auch Virenscanner
oder Virenschutz genannt, Abklrzung: AV) ist
eine Software, die bekannte Computerviren,
Computerwirmer und Trojanische Pferde
aufsplren, blockieren und gegebenenfalls

beseitigen soll.
Quelle: http://de.wikipedia.org/wiki/Antivirensoftware

—
-—



5. ¢) Antivirensoftware

e
uGuide E‘I@J

User Guide CyberLink YouCam Jattery Gimp_2 4 _Handbuc...

kd

HP Solution Center Radiotrackerb 3 Nindows Vie /R ( Photo Impr Donnerstag

Filmscanner & 11/ 20°C

; leicht bewslkt

- : Freitag
) : : C‘:} 11 / 20°C

Dr Kawashima Me 5! ’ i A gimpade. Schriftwechsel 20! leicht bewdlke
Samstag

:“'f‘; 11/ 18°C

leicht bewslkt

kd

eclipse

Anpassen...

= 1337
BRSO om,
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5. ¢) Antivirensoftware

8B Microsoft Sccurity Essenbials =l & =]

Computerstatus - Geschiitzt

ﬂl. Aktualisieren ﬁ Einstellungen

Security Essentials Oberprdft Ihren Computer auf schidliche Software Scanoptionen:

, und trégt so zu dessen Schutz bei.
@ Schnell

- (2 Vollsténdig

() Benutzerdefiniert...

# Echtzeitschutz: Ein

& Viren- und Spywaredefinitionen:  Aktuell

Details des Scanvorgangs
Geplanter Scan: Nicht definiert | Scanzeitplan @ndern
Letzter Scan: 15.10.2012 um 1346 (Vollstindiger Scan)

AR R R

3

A
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5. ¢) Antivirensoftware

‘ Microsoft Security Essentials

Computerstatus - Geschiitzt

@3 Aktualisieren

ﬁ- Einstellungen

Geplanter Scan
Standardaktionen

Echtzeitschutz

Ausgeschlossene Dateien und 5pe
Ausgeschlossene Dateitypen

Ausgeschlossene Prozesse

Erweitert
Microsoft SpyMet

Geplanten Scan far meinen Computer ausfihren (empfohlen)

Scanart: ’Schnel.llel Scan v]
Tag: ’ Dienstag - ]
Uhrzeit: 02:00 -

[¥] Vor dem geplanten Scanvorgang nach neuen Viren- und Spywaredefinitionen suchen

Geplanten Scan nur starten, wenn der Computer eingeschaltet, aber nicht verwendet
wird,

CPU-Auslastung wihrend des Scanvergangs begrenzen auf:

’ '@'f\ndemngen speichern ” Abbrechen

SIS

Internet-Sicherheit im Uberblick

=
City Vs

letter.com)
Berlin

. tfonnerstag

;} 11/ 20°C

Eicht bewdlkt
Freitag

:} 11/ 20°C

Eicht bewilkt
Samstag

;} 11/ 18°C

Eicht bewdlkt

N
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5. ¢) Antivirensoftware

€& Avira Antivir Personal - Free Antivirus

Datei Ansicht Extras Update Hilfe

Avira AntiVir Personal

I AVIRA
Obersicht @ kionfiguration
} Status

G

Ereignisse

0 Antivir Guard Aktiviert Desktivieren

Eerichte

Lokaler Schutz

¥ It
‘S erwa ung. o » Letztes Update 02.10.2012 Update starten

o » Ihr Produkt ist aktiviert bis: 30.11.2012 Erneuern

Letzte vollstandige Systempriifung 14.09.2012 Syshem jetzt prifen

21.10.2012 Internet-Sicherheit im Uberblick gaws"  Dipl.-Ing. Frank Thaldorf, City-VHS 33



5. f) Windows-Systemsteuerung

| | ‘_:i’ Erste Schritte
a

Adobe Reader X

a Skype

IO)) Medialnfo
E Word 2013

V ElsterFormular

> Alle Pregramme

& VLC media player 3

@ Microsoft Werd 2010

Xﬂ Microsoft Excel 2010 v
IP_'[_;J Microsoft PowerPoint 2010 »

HP Solution Center
L4 ystemsteuerung

Frank
Dokumente
Bilder
Musik
Spiele

Computer

Gerdte und Drucker

Standardprogramme

@ SpeQ Mathematics 4 Hilfe und Support

Ausfahren...

| Programme/Dateien durchsuchen D | m

(=1 o =

%v@ b Systemsteuerung » Alle Systemsteuerungselemente »

- | 4 | | Systemsteu... 0O |

21.10.2012

EEEINE
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Einstellungen des Computers anpassen Anzeige:  Kleine Symbole ¥

@ Center far erleichterte Bedienung
3 Energieoptionen

Flash Player

@ Heimnetzgruppe

Intel(R) GMA Driver for Mobile

@ Sichern und Wiederherstellen
@ Standardprogramme

u_ Taskleiste und Startmenid

A Verwaltung

‘g. Windows Anytime Upgrade

@ Windows Live-Spracheinstellung

Ej Windows Update

Anmeldeinformationsverwaltung = [

@Automatische Wiedergabe

Y Datum und Uhrzeit B E-Mail
=1 Erste Schritte | Farbverwaltung
% Gerdte und Drucker & Gerdte-Manager

= Infobereichsymbole

N Leistungsinformationen und -tools B Mail (Microsoft Outlook 15)

& Minianwendungen
Problembehandlung

@ QuickTime & Realtek HD Audio-Manager
# RemoteApp- und Desktopverbindun... 1A Schriftarten

ﬁi Sound @ Spracherkennung

@ Synchronisierungscenter 184 Systern

= Tastatur [E] Telefon und Modem

P Wartungscenter £ Wi

il Windows Defends
ﬂ Windows-Firewall

E Windows CardSpace

m

9



5 f) Wartungscenter

[E=8 EoR ==

"
@U'|P b Systemsteuerung » Alle Systemsteuerungselemente » Wartungscenter v“,” Systemsteu... }Jl

@

Startseite der Systeperepnd Zeigt neue Meldungen an und hilft beim Lésen von Problemen.

Wartungscentereinstellungen Vom Wartungscenter wurde mindestens ein Problem festgestellt, das von Ihnen Gberpriift werden muss.

andern

@J Einstellungen der . .
Benutzerkontensteuerung Sicherheit

andern

Wartung

@ Erdaten
nicht
werden!

Archivierte Meldungen

anzeigen
X h R Nach Lésungen fiir Probleme suchen, die noch nicht berichtet wur...
Leistungsinformationen

anzeigen Auf dem Computer liegen Probleme vor, zu denen kein Bericht an Mach Lésungen suchen

Microsoft gesendet wurde, Far einige dieser Probleme sind
maglicherweise Lisungen verflgbar.

Diese Meldung ignorieren Zu meldende Probleme anzeigen

Wenn Ihr Problem nicht aufgefiihrt ist, versuchen Sie, eine dieser Maglichkeiten anzuwenden:

- Problembehandlung ) Wiederherstellung
Probleme erkennen und beheben Computer auf einen friheren
Zeitpunkt zuriicksetzen
Siehe auch
Sichern und Wiederherstellen
Windows Update
Windows-Problembehandlung
fidr die
Programmkompatibilitat

—
-—
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5 f) Wartungscenter

=]

@Uv“v » Systemsteuerung b Alle Systemsteuerungselemente » Wartungscenter » Nach LGsungen suchen - | +y || Systemsteu... Pl

]

Nach Lésungen fur diese Probleme suchen

Fiir jedes Problem wird eine Beschreibung an Microsoft gesendet und nach Schritten zur Problemldsung gesucht. Das Senden von Informationen trigt zum
Ermitteln neuer Problemldsungen bei,

[¥] Alle auswiahlen

Quelle Zusammenfassung Datum ) Details E| Erdaten
= e ey e | A e e P nicht
Internet Explorer Micht mehr funktionsfahig 02.07.2011 03:41 Technische Detail... werden!
Internet Explorer Beendet und geschlossen. 02.07.2011 02:24 Technische Detail...

Internet Explorer Beendet und geschlossen. 03.05.2011 14:04 Technische Detail...

T MathApp ~
MathApp Nicht mehr funktionsfahig 25.07.2011 23:02 Technische Detail... \:|

@Microsnft Excel ~
Microsoft Excel Beendet und geschlossen. 06.03.2012 03:22 Technische Detail...

[&] Microsoft Malware Protection Signature Update Stub ~
Microsoft Malware Protection ...  MpTelemetry 12.03.2012 00:07 Technische Detail...

[&] Microsoft Office ~
Microsoft Office Microsoft Office-Diagnosebericht 13.09.2011 13:04 Technische Detail... B

[7] Mach Lasungen fiir weitere Probleme suchen
Uberpriifen Sie, ob jetzt Lasungen far zuvor
berichtete Probleme verfiigbar sind.

Mach Lésungen suchen ][ Abbrechen ]

21.10.2012 Internet-Sicherheit im Uberblick v Dipl.-Ing. Frank Thaldorf, City-VHS 36 36



e

mGuide

User Guide CyberLink YouCam

hn
\ 2]

HP Solution Center Radiotrackerb

21.10.2012

5. fa) Java
-]

Gimp_2 4_Handbuc...

Spracherkennung BatteryLifeExtender

wetter.com)
Berlin
Donnerstag

dz} 11/ 20°C

leicht bewslkt
Freitag

- ﬁ
Pl
viovie Easy Resolution
Manager

1mp sdebat

I se*ft Mathematics

Photo Impression 6
Filmscanner

vy

d 211/ 20°C
leicht bewslkt
Samstag

q:} 11/ 18°C

leicht bewdlkt

gintel AppUm RJICt Schriftwechsel 20

L

erledigen

Sp:O WEE G ETE

© Java Update Available A X
A new version of Java is ready to be installed.
Klicken Sie hier um fortzufahren.

S 5 @l

Internet-Sicherheit im Uberblick | o

25 |
18102012 |

Java arbeitet im Hintergrund
und wird von manchen
Anwendungsprogrammen und
Internetseiten bendtigt.

Da es leider ein Einfallstor fir
Viren ist, sollten sie Java
moglichst deinstallieren
(Systemsteuerung- Programme
und Funktionen).

Sollte daraufhin eine wichtige
Anwendung nicht mehr
funktionieren, so kdnnen Sie
Java natdrlich jederzeit und
kostenfrei wieder installieren:
Originalursprung:
java.sun.com

Dipl.-Ing. Frank Thaldorf, City-VHS 37



5. fa) Java
EIG% u@ mm" !I‘l

User Guide yberLi Spracherkennung BatterylifeExtender  Gimp_2 4 Handbuc... M_Termine201

HP Solution Center Radiotracker b Java Update Available

. . X é } 11 / 20°C
Java 7 Update 09 is ready to install. Click the Install
button to update Java now. If you wish to update leicht bewslkt
Java later, click the Later button.

| G -
E%PD ) , C:; 1: /gzooc

Dr Kawashima M e i ! ™ Schriftwechsel 20 leicht bewslkt
Samstag

Q:} 11/ 18°C

leicht bewslkt

e o More information..

e | L
ccipe 4 Spater erledigen

-]
s

Papierkorb XMediaRecode312

7
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2

yberLink YouCam

HP Solution Center Radiotrackerb

Dr Kawashima

21.10.2012

2]

Spracherkennung BatterylLifeExtender  Gimp 2 4_Handbuc... M_Tcrmm 2012

ORACLE

Wir empfehlen die Installation des KOSTENLOSEN Browser-Add-ons von Ask
© Oreoes- DRI * e 5 e

Holen Sie sich direkt das Beste aus dem Internet!

Erhalten Sie Facebook-Statusmeldungen direkt Gber lhren Browser, wéhlen Sie aus
Tausenden der besten Radiosender, und erhalten Sie einfachen Zugriff g

cf Installation dieser Anwendung akzeptieren Sie automatisch die
Allgemeinen Nutzungsbedingungen und Datenschutzbestimmung der Ask Toolbar.
Sie konnen diese Anwendung einfach und jederzeit deinstallieren.

Abbrechen Weiter > I

kdd

Massage

>chriftwechsel 20!

Internet-Sicherheit im Uberblick

:“"f“, 11 / 20°C

leicht bewslkt
Freitag

Den Hacken
i.a. entfernen!

leicht bewslkt
Samstag

£511/18°C

leicht bewdlkt

12:35
18102012



5. f b) Benutzerkonten

N
@uvliﬁ b Systernsteuerung » Alle Systemsteuerungselemente » Benutzerkonten - | 4 || Systemsteu... Pl
Startseite der Systemsteuerun . . ;
o . Anderungen am eigenen Konto durchflhren

Eigene Anmeldeinformationen )
Eigenes Kennwort dndern

verwalten K
Kennwortricksetzdiskette Eigenes Kennwort entfernen izfnr?nistratur
erstellen Eigenes Bild dndern Kennwortgeschitzt
Online-IDs verknipfen 'EE' Eigenen Kontonamen d@ndern

Erweiterte 'EE' Eigenen Kontotyp dndern

Benutzerprofileigenschaften
konfigurieren

Eigene Umgebungsvariablen 'i\“g Anderes Konto verwalten

dndern a
Fy

Einstellungen der Benutzerkontensteuerung dndern

Siehe auch

'EE' Jugendschutz

—
-—
HS
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5 f b) Benutzerkonten

‘ ‘ J’ Erste Schritte
i A
M VLC media player
Microsoft Word 2010
Adobe Reader X

a Skype

)@ Microsoft Excel 2010

@ Microsoft PowerPoint 2010

:0: HP Solution Center
E Word 2013
IO)) Medialnfo
® SpeQ Mathematics

v ElsterFormular

»  Alle Programme

Programme/Dateien durchsuchen
g

Frank

Dokumente

Bilder

Musik

Spiele

Computer
Systemsteuerung
Gerate und Drucker
Standardprogramme
Hilfe und Support

Ausfihren...

21.10.2012

Gimp_2 4 Handbuc...

impad&bat

A
H\P

JsottiMathematicSaeSpeQ) Mathematics

M_Termine201 Massage

{ \ wetter.com)™=
2 rlin

Photo Impr ponns g
Filmscanner f g } 11 / 20°C

leicht bewslkt
Freitag

/2117 20°C
Schriftwechsel 20 leicht bewdlkt
Samstag

£5 11/ 18°C

leicht bewslke

2]

erledigen

1356 | |

18.10.2012

il i)
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5.f b) Benutzerkonten

’ ‘ 3' Erste Schritte | : 3
- kd Ed'd

VLC media player _7 SR M Ternine20 Massage

Dokumente r
Bilder EEI g ; ﬂ q .\

Musik /e Movie Easy Resolution Photo Impr nb6 Anna
: WELE[e Filmscanner
F Microsoft Excel 2010

Spiele leichter Regen

.EI Microsoft PowerPoint 2010 g Dienstag

Computer

i
b 5 6 / 13°C
b HP Solution Center m C"‘}
v

Systemsteuerung impade.ba Schriftwechsel 203 leicht bewdlke

. Mittwoch
Io)) Medialnfo Gerate und Drucker e
:‘ ; 8 / 14°C

@ Word 2013 Standardprogramme |G leicht bewslkt
o0
@ SpeQ Mathematics Hilfe und Support ﬂ m

NERHHIASHRERAT CORRSne() Mathematics erledigen

v ElsterFormular Ausfihren... ‘

»  Alle Programme

| Programme/Dateien durchsuchen ,O’

SchlieBt alle offenen Programme, fahrt Windows e
herunter, und schaltet den Computer aus. ki) 01:49
? 16.10.2012
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C'E Deutsch (Deutschland) ? Hilfe

dass durch das folgende
Programm von einem unbekannten Herausgeber

Anderungen an diesem Computer vorgenommen
werden?

Programmname: XMediaRecode3128 _setup.exe
Herausgeber: Unbekannt

Dateiursprung:  Festplatte auf diesem Computer

Details anzeigen




Personliche Empfehlung:

Automatische
Windows-Updates
abschalten und nur von
Microsoft bereitgestellte
»Servicepacks” (SP)
installieren.

SP erscheinen nur ca. 1*
pro Jahr. Gegenwartig ist
Windows 7 mit SP1
aktuell. Tipp: Ab und zu
mal googlen ob ein SP2
von Microsoft
herausgekommen ist.
Download NUR von der
Microsoft-Website!

21.10.2012

5. f c) Updates

@U'E b Systemsteuerung b Alle Systemsteuerungselemente » Windows Update s - |4y

Startseite der Systemsteuerung

Ly Updates s
instellungen dndern

Updateverlaut anzeigen

Windows Update

9§ Nach Updates fiir den Computer suchen
"-\ Die neuesten Updates werden immer installiert, um Sicherheit und

Ausgeblendete Updates

J Leistung des Computers zu verbessern,
anzeigen

Updates: Haufig gestellte [ Nach Updates suchen

Fragen (FAQ)

Updates wurden zuletzt gesucht:  26.08.2011 um 12:55
Updates wurden installiert: Mie

Sie erhalten Updates: Fiar Windows und andere Produkte von Microsoft Update

Siehe auch
Installierte Updates
r";'. Windows Anytime Upgrade

—
-—
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W opera |5 speedport w723V Kon.. x]‘ 4

*
¥

o
+

) Netzanbindung: hier WLAN / DSL

== En

€« 2> D o ' a2 ’https::‘=‘speedport.ip.'index.stm

f. -:' ¥ Suche mit Google

Erleben, was verbindet.

Speedport W 723V

Startseite

Assistent

Konfiguration

Status

Verwaltung

Beenden & Logout

21.10.2012

| Informationen

Gerite
[ Gerat manuell hinzufigen |
Gersdte-Name |Pv4-Adresse

i 192.168.2.101

192.168.2.102

>> PC192-168-2-108 192.168.2.108
>> Anna-PC 192.168.2.105
>> android_febcicSafse  192.168.2.100
»>> frank-lsptop 192.168.2.102
>> Frank 192.168.2.107
>> android_9774d56d68... 192.168.2.110

MAC-Adresse

00-80-3F-27-5E-7D

4C-ED-DE-24-29-6C

28-0C-82-E3-C7-A0

90-A4-DE-00-D2-9A

20-59-A0-45-AE-7B

00-02-0D-0A-82-68

02-02-0D-0A-82-68

00-02-72-9C-0F-DA

——

Aktualisieren

(o=

Gerateliste

Hier sehen Sie die |hrem Router
bekannten Netzwerk-Gerste,
jeweils mit IP-Adresse und MAC-
Adresse.

Wenn |hr Router eine
Internetverbindung mit IPvE
sufgebsut hat, konnen Sie
aulerdem die |PvB-Adresse
anzeigen lassen. Klicken Sie
dazu auf die Uberschrift '+ IPv8".
Zeigen Sie mit der Maus auf die

Texte, fur die Sie Hinweise und
Erkldrungen anzeigen mochten.

City-VHS 46
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6) Netzanbindung: hier WLAN / 3G (Tethering)

@ B @ 9 7 o] G B2 N @ (RN YA L 9 7 aE147
@ Einstellungen @ Drahtlos und Netzwerke @ Tethering und mobiler Hotspot

Drahtlos und Netzwerke Ofﬂ in e- MOd us ‘:\
- Alle Drahtlosverbindungen deaktivieren
~ WLAN

Kies liber WLAN :
Verbindung zu Kies iber WLAN herstellen MObI|EI‘ WLAN- HOtSpOt D

Q Bluetooth _
USB-Verbindung Mobilen WLAN-Hotspot konf

Massenspeichermodus aktivieren Galaxy25 Offen mobiler WLAN-Hotspot

‘ Datennutzung

Internetverbindung des Geréts nicht

Mehr... freigeben.

Gerit Tethering und mobiler Hotspot Hilfe

¢ Anruf Wi-Fi Direct

Peer-to-peer-Verbindung
einrichten

VPN Bluetooth-Tethering D

=) Ton _
Mobile Netzwerke




(= =@ ][]

E Opera

felE] =

L

E SPIEGEL OMLIME - Ma...

-

a. |E http:/fwww.spie.. O + & )(|
E

Die Risiko-Lebensversicherung vom Marktf

Dienstag, 16. Oktober 2012

aPIEGEL ONLINE

NACHRICHTEN VIDEOD THEMEN FORUM ENGLISH DER SPIEGEL

Home Politik Wirtschaft Panorama Sport  Kultur  Netzwelt  Wissenschaft Ges

P Top-Themen: Annatte Schavan | Energiewende | Syrien | Extremsport

Plagiatsvorwurf gegen Schavan
Operation Titelverteidigung

9 »*

+ 0 C

|'E SPIEGEL OMLINE - Nac... % |

& 3] @ | httpe/fwwow.spiegel.de B o | '.-"'— Suche mi |

-~

Die Risiko-Lebensversicherung vom Mar

Dienstag, 16. Oktober 2012

SPIEGEL ONLINE

NACHRICHTEN VIDEO THEMEN FORUM ENGLISH DER SPIE!(

Home Politik Wirtschaft Panorama Sport Kultur Netzwelt Wissens:

?Tcp-Themen: Annette Schavan | Energiewende | Syrien | Extremsport

Plagiatsvorwurf gegen Schavan
Operation Titelverteidigung

026 | |
16.10.2012
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7 a) Downloads (Software, Musik, Dokumente)

Nutzen Sie nur bekannte und seriose Anbieter und moglichst direkt die
Original-Website. So konnen Sie z.B. das bekannte Programm ,,Openoffice”
sowohl beim Hersteller http://www.openoffice.org/de/ als auch bei
unzahligen anderen Websites downloaden.

Benutzen Sie lhren gesunden Menschenverstand, wenn lhnen ein aktueller
Musikhit oder Kinofilm , kostenlos” zum Download angeboten wird: MEIDEN!

Meiden Sie unbekannte Angebote, die denen Sie sich fiir eine als kostenlos
gepriesenen Download zwangsweise mit lhrem Namen und Adresse
anmelden (registrieren) miissen!

Meiden Sie Downloads, die Ihnen nur in der sog. BitTorrent-Technik
angeboten werden. Bei dieser Technik werden Sie als Empfanger eines
Downloads gleichzeitig (ohne dass Sie es bemerken) zum Sender fiir andere
Nutzer dieses Downloads.



http://www.openoffice.org/de/
http://www.openoffice.org/de/

7 a) Wichtige virenkritische Dateiendungen

Dateiendung | Einsatzgebiet Vorteil Nachteil
.exe Ausfihrbares Wird zur Installation Nicht erkennbar, ob Viren/
Programm oder Ausfuihrung aller | Trojaner enthalten sind.

Programme bendétigt Deshalb die Date mit dem
Virenscanner prifen (rechte
Maustaste)

.vbs Script-Datei Wird auch von S.0.

gutartigen
Programmen genutzt
.com veraltet S.0.

City VHS



7.a) Task-Manager

Der Task-Manager
|lasst sich NUR iber
die

Tasten-
kombination:
<STRG> + <ALT>

+ <Entf>

starten!

-—
-—
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|E|| =, R N Internet_Sicherheit.pptx - Microsoft PowerPoint = = %2

(e IE =]

:),,| | « VHSInt.. » Hardcopies = |¢f | | Hardcopies... 0 | Start| Einfugen| Entwurf | Ubergan, Animatio | Bildschin | Uberprif | Ansicht | & @)
tatterylifeExte & = - 3F - —
inisieren v i) Offnen L AV - @ #
i WindowsTaskf‘l:::g;rP EI@ *_;3' Abiatz Zeichvnurlg BearEeiten
Favoriten D aTe—trtrerrer enster 7 g
I Desktop Anwendungen i i
a |Prozesse I Dienste | Leistung | Metzwerk 2 0 3 4 ' 6 3 0 12|
I Downloads
b SkyDrive Task - Statue -
4 Zuletzt besucht o Google-Ergebnis fir http: /fwww.senderlistemuc. ...  Wird a...
.. Hardcopies Wird a...
Biblictheken |E|Internet_5id’1erheit.pptx - Microsoft PowerPaint Wird a...
] Bilder I Lehrer wird ... ) Task-Manager
1D Eigene Dateien
] Dokumente
¥ Musik
f Videos EI
Computer
y Lokaler Datentrager (C - _
o Lokaler Datentrager (D I
F
i b4
Metzwerk Task beenden ] [ Wechseln zu l [ MNeuer Task... ]
f;]é.EDlﬂl_l_lE!S Prozesse: 87 CPU-Auslastung: 1% Physikalischer Speicher: 51%
-Dater
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AVENGERS

Spiele BATTLESHIP

GOOGLE PLAY
"= MOVIES APP
' FILME SOFORT ANSEHEN

g

aoL i)

21.10.2012




8. a) Bluetooth / WLAN ggf. abschalten: Android

[ 1 oA .
T 3 @
=

WLAN  Bluetooth GPS el

drehen

Telekom.de 07.10.2012 ' Ldschen
Benachrichtigungen

ﬂ Updates verfiigbar

8 Updates gefunden

Uploadstatus
@ | Datei wurde hochgeladen

Anti-Virus 06-10-2012
Sie sind vollstandig geschiitzt!

Telefon Kontakte Nachrichten Anwendungen
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8. a) Bluetooth / WLAN ggf. abschalten: PC

a1

City v



8. b) Antivirensoftware schon jetzt einsetzen

™ 9T W75

:ﬁﬁ Apps SRS

'y AVG Antivirus Free

1 AVG MOBILATION

Deinstallieren

I AvG Mobilation

Welceme

o avc

-

Antivirus Free

Jokokokd 11.09.2012
10.000.000+ Downloa... 2,37 MB

[ ] Automatische Updates

21.10.2012

97 al@17:33

4 Scan-Ergebnisse -

Sie sind geschiitzt!

® @ Apps

’ Scan lauft...

@ 0 Einstellungen

Inhalt wird gescannt...

@ 0 Inhalt

Abbrechen

f Click here and Join AVG on Facebook!

Internet-Sicherheit im Uberblick

: e W
Click here and Mv- :
Join AVG on Facebook! i m”

al\l

City VH:
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8 c) Nicht zu viele APPs nutzen

PN L 9T .4mo008

S C O

Uhr Kalender MP3-Player Internet

W e

Kamera Maps E-Mail Google Mail

| 3 a S

Galerie Suche Play Store Einsiwcuunge

Social Hub  Music Hub Readers Hub Game Hub

NEEw

Telefon Kontakte Nachrichten Home

@l ° T .um0:48

@ Anwendungen

ie Apps

=TT =TT

254 MB

Kundencenter
1,48 MB

Maps
25,37 MB

Mediencenter
6,33 MB

Messenger
9,46 MB

n-tv TopNews
228 KB

Geratespeicher B

1,0 GB frei

#d Mediencenter

B version3.0.1
Deinstallieren

6,33 MB
Anwendung 6,25 MB
USB-Speicher fiir App 0,00B
Daten 80,00 KB
SD-Karte 0,00B

Daten IGschen

Cache

Speicher

Gesamt

Cache

Cache leeren

—
-—
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8 d) Apps aus S|cheren Quellen nutzen

(o] & B2 K &
ﬁ Google Play

NaEf o

ﬁ Apps

G o B2 N @ 9T . dEO

©OE Q9

Kalender MP3-Player Internet

= FolderSync
B .0 ovnamics

N K P

Kamera E-Mail Google Mail
Galerie Suche Dlav St e  Einstellunge =
,} ﬁ ﬁ — 1 ) ok 07.10.2012
' Biicher o~ 10.000+ Downloads 392 MB

Social Hub  Music Hub Readers Hub Game Hub

EMPFOHLEN
FolderSync ist ein App, die einfache

FolderSync Synchronisation erméglicht zwischen cloud

Tacit Dynamics

Top-App Storage zu und von lokalen Ordner auf dem
Gerat Speicherkarte. Es unterstiitzt derzeit

NEEE

Telefon Kontakte Nachrichten

Die Abenteuer des Sherlock Holmes - lllus... .
Arthur Conan Doyle SkyDrive, Drophox, SugarSync, Ubuntu One,

—d
City VA
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8 e)Banking-Apps

L
TARGO ;X BANK
G
Login Filialen Automaten
)
Telefonbuch Bezahlen
Impressum

—
-—
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@ o] B2 N & 97T .Am008

S E C O

Uhr Kalender MP3-Player Internet

ol ' o™

Kamera = VET] Google Mail

LB REC;

Galerie Suche Play Store Einstellunge

P77 ®

Social Hub  Music Hub Readers Hub Game Hub

NEEmE

Telefon Kontakte Nachrichten Home

8 f) Android-Sicherheit

Y I

@ Sicherheit

Bildschirmsicherheit

Bildschirmsperre

Wischen

Info Uiber Besitzer

Verschliisselung

Gerat verschliisseln

Bei jedem Einschalten wird zum
Entschliisseln des Gerats das Passwort
bendtigt.

SD-Karte verschliisseln

Mein Mobiltelefon orten

Info Uber SIM-Wechsel

SMS senden, wenn SIM-Karte geandert
wird.

LA O

@ Sicherheit

Empfanger der Alarm-SMS

Empfanger der Nachricht mit Hinweis auf
Anderung der SIM-Karte hinzufligen oder
bearbeiten.

Fernzugriff

Ermdglicht die Sperre und Ortung des D
Telefons sowie das Entfernen der

Daten (iber Fernzugriff.
SamsungDive-Webseite
SIM-Kartensperre

SIM-Kartensperre einrichten

Passworter

Passworter sichtbar mac D

Gerateverwaltung

E~Y>F BT

@ Sicherheit

Passwaorter sichtbar mac D

9 7 .4 2331

Gerdteverwaltung

Gerateadministratoren

Gerateadministratoren anzeigen oder
deaktivieren

Unbekannte Quellen D

Installation von nicht-Markt-Apps
zulassen

Speichern der Berechtigung

Vertrauenswiird. Berechtigu

Zeigt vertrauenswiirdige CA-Zertifikate an

V. Geratespeicher installieren

Verschliisselte Zertifikate von Speicher
installieren




9. Tipps fur ,,noch“-Windows XP-Nutzer

Melden Sie sich bei Windows zum Surfen immer mit einem eingeschrankten Konto an
(s. weitere Folien)

Benutzen Sie eine Firewall
Benutzen Sie eine Antivirensoftware
SchlielSen Sie obskure (Popup-) Fenster mit der rechten Maustaste in der Task-Leiste

Machen sie den Internet Explorer sicherer oder benutzen Sie einen alternativen
Browser

Mal ein ,,ruhiges Wochenende” in Linux zu ,investieren” lohnt sich: Probiern mal Linux statt Windows auf
ihrem PC. Das ist leichter wie sie vielleicht denken. Sie missen sich nur eine sog. Live-CD oder DVD (liegt vielen
Zeitungen bei, z.B. von Suse oder Knoppix) besorgen, diese in ihr DVD-Laufwerk einlegen und den PC runter
und wieder hochfahren. Ihr PC sollte dann ohne grolées ,Zutun” von ihnen unter Linux starten. Nun miissen sie
nur noch ihren Internet-Zugang unter Linux einrichten und kdnnen probieren. Keine Angst bei den sog. Live-
CD/DVD wird ihr Widows nicht verandert!

Besonders wichtiqg:

Benutzen Sie lhren gesunden Menschenverstand und besuchen Sie keine
L,Zwielichtigen” Seiten (klicken sie z.B. bei Suchmaschinenergebnisse nicht wahllos auf
jedes Ergebnis sondern lesen sich vorher erst die Zusammenfassung durch)
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Bei den meisten ,fabrikfrischen” Windows XP-
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Administratorrechten eingerichtet. Sie merken
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£.Syatamstauarung Melden Sie sich bei Windows zum Surfen
immer mit einem eingeschrankten Konto an

£ Benutzerkonten
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“ Windows Update
@) Hilfe und Support
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= Systemsteuerung : Melden Sie sich bei Windows zum Surfen
: : Sk immer mit einem eingeschrankten Konto an

e Zuriick O &1 startseite

/b Informationen iiber
Systemsteuerunt

Wahlen Sie einen Kontotypen

() Computeradministratd (&) Eingeschrankt

Mit einem eingeschrankken Konto kénnen Sie:

e das eigene Kennwort dndern oder entfernen
das eigene Bild, Design oder andere Desktopeinstellungen &dndern
selbst erstellte Dateien anzeigen
Dateien im Ordner \"Gemeinsame Dokumentel” anzeigen

r_?j Benutzerkontotypen

[B» Zur Kassischen ans

Siehe auch

¥ Wwindows Update
@) Hilfe und Support

Benutzer, die Uber ein eingeschrankkes Konto verfugen, kénnen eventuell nicht alle Programme
installieren. Abhangig von dem Programm sind eventuell Administratorrechte Fur die Installation
erforderlich.

wWeiterhin Funktionieren einige 3ltere Programme, die friher als Windows 2000 bzw. Windows
®P entwickelt wurden, eventuell nicht korrekt FUr Benutzer mit eingeschrankten Konten.
Yerwenden Sie entweder nur Programme, die das "Designed for Windows XP"-Logo tragen,
oder Fuhren Sie altere Programme unter einem Computeradministratorkonto aus.

|  Konto erstellen | Abbrechen

| 2}

Papierkorb

"7 Start

Microsoft PowerPoint ... ® Systemsteuerung =¥ Benutzerkonten DE ®)C LILALE 2, R =74 % 19:05




2. Systamsteuarung Melden Sie sich bei Windows zum Surfen

immer mit einem eingeschrankten Konto an
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[2] Benutzerkonten
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[2) Benutzer wechseln Wahlen Sie eine Aufgabe...
Konto andern

Siehe auch

L windows Update
©) Hilfe und Support Meues Konto erstellen

Weist dem neuen Konto eine Mamen und einen Typ zu.
art der Benutzeranmeldung andern

oder wahlen Sie ein zu anderndes
Konto

Papa Familie
Computeradministrator Eingeschranktes Konto
{kennwortgeschatzt)

—

Gast
Gastkonto ist nicht akkiv
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Hier konnen sie in der

Systemsteuerung ihr neues
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']
Microsoft® ! I""
Windows

Klicken Sie auf lhren Benutzernamen,

Computer ausschalten

um sich anzumelden.

Melden Sie sich bei Windows zum Surfen
immer mit einem eingeschrankten Konto an

Melden sie sich beim nachsten Start des PC
zum normalen arbeiten und surfen immer

mit dem eingeschrankten Konto an!
Auf lhrem PC kénnen damit keine wichtigen
Systemdnderungen und Programme installiert werden.
—Viren haben so wenig Chancen!!!

Papa
ﬁ Geben Sie lhr Kennwwort ein.
4 =

ur wenn sie neue Programme installieren wollen, oder z.B.

die Festplatte sichern wollen melden sie sich mit dem
Administratorkonto an. Hier ist es evtl sinnvoll, dieses Konto
sogar noch mit einem Passwort zu schiitzen, damit andere
Nutzer ihren PC hier nichts verandern kénnen.

MHach der Anmeldung kinnhen Konten hinzugefligt oder
gedndert werden.

Klicken Sie in der Systermsteusrung auf
"Benutzerkonten”.
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Prifen sie im sog. ,,Systemtray“ ob nicht evtl. schon eine
Antivirensoftware lauft. Das Symbol kann je nach Software
natlrlich abweichen. Wenn sie mit der Maus Uber die
Symbole streichen (ohne zu klicken) achten sie, ob im Namen
eines Programmes ,Virus...” steht.

Benutzen sie niemals zwei Antivirenprogramme
gleichzeitig!
Wenn kein Programm gefunden wurde, dann

installieren sie ein solches (z.B. kostenlos unter www.free-
av.de) und installieren sie es nach den Anweisungen des
Herstellers. Nach einem Neustart des PC sollte dann hier ein
neues (ahnliches) Symbol auftauchen.

"l

Rechner

Evtl. miissen sie erst hier klicken um alle Programme
im Systemtray zu sehen

=i Zugriff ist akkiviert,
pa S Ly gk gl At WGy
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icrosoft PowerPoint - [Hardcopies.ppt] wWird ausgefihrt
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9. Tipps fur ,noch“~-Windows XP-Nutzer: Machen sie den Internet Explorer sicherer

<Extras>, <Internetoptionen>

Neue Internet-Provider Spuren des Surfens Sicherheitseinstellungen
bei Telefon/ISDN-Zugang l6schen erhohen oder kurzzeitig

einrichten (CallbyCall) hﬁruntterlsettzen t(umt be- t
auf ”Dia|er“ achten stmmte Internetselten nutzen

zu kénnen)

E E E

] 7 Internetoptionen ? § l
Suck Suck =
icherheit D atenschutz Inhalte Frograrnme E nueitert erbindung s gLoaramme Erweitert
| Programme Ersitert | Sicherheit D atenschutz Inhalte | Allgemein @ D atenschutz Inhalte
5 A o o / . wfdhlen Sie eine Webinhaltszone. um deren Sicherheitseinstellungen
Klicken Sie auf "Setup”, umn eine Startzeite
Internetwerbindung einzurichten. Soilp festzuisaeny
— Sie konnen die Seite dndern. die als Startzeite angezeigh wird. v
DFO- und YPH-Einsteliungen @ l’] o
= S— Adresse: . 2
T-Online Intermet Lakales Intranet Wertrausnswiidige
Sites
<
AOL ens = = ens < 5 =13
Klicken Sie auf "Einstellungen”, um einen Vet [ e —
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) speziellen Ordner gespeichert, um sie spater schneller g o
| inux- et AT b inus- anderen Zone enthalten sind. i
" —
heste eI beste Werwenden Sie den Schieberegler fiir die Sicherheitsstufe. Lot
pSie = Drer Ordner *Werlauf' enthalt Links zu Seiten, die Sie besucht pSie = Mittel ; e ESie
@ haben. um einen schnellen Zugang zu kiirzich besuchten - Sicheres Browsen und Funktionalitst
L&M-Einstellungen Seiten zu ermiglichen. — ;v\ip:grgdeefrggownload wion patentiell unzsicheren Inhalten
Die LAM-Einstellungen gelten nicht far DFU- Einstellungen f de Taf%e, d'id'e Sedlten inerlauf [ on = @ v erauf Iseren f de - Download won nicht signierten Activel-Steusrelemsnten f di
werbindungen, Bearbeiten Sie die Einstellungen CERSERIEITE RS — wird richt durchgefiihrt
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9. Tipps fur ,,noch“~-Windows XP-Nutzer: Probieren sie
einen anderen Browser

Sie bekommen sie kostenlos im Internet:
http://www.apple.com/de/safari/
https://www.google.com/intl/de/chrome/browser/
http://www.mozilla.org/de/firefox/new/
WWW.0Pera.COM (Neu: Jetzt ebenfalls KOSTENLOS 1)

Andere Browser sind oft viel sicherer wie der standardmalRige Internet Explorer, weil
bei der Programmierung stark darauf geachtet wurde

sie nicht so weit verbreitet sind wie der Internet Explorer und sich somit fiir einen Viren- _
Programmierer der Aufwand sich nicht lohnt, speziell fiir eine Sicherheitsllcke eines wenig
verbreiteten Browsers ein Schadlingsprogramm zu entwickeln. .
Progrmmierer von Viren, Trojaner, Wirmer etc. wollen immer mit méglichst wenig
Aufwand maoglichst grofen Schaden anrichten!

Fiir eine Vireninfektion eines PC genlgt inzwischen der alleinige Aufruf einer speziell
praparierten Internetseite.
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10. Zusammenstellung: Tipps & Tricks

Vertrauensvolle Softwarequellen nutzen
Daten sichern

Rechnungen kontrollieren

Firewall und Antivirensoftware nutzen
Software aktuell halten (Updates)
Benutzerkonten ohne Admin-Rechte nutzen

Online-Verbindungen trennen, wenn nicht benétigt (z.B. WLAN /
Bluetooth)



10. Tipps & Tricks: Versteckten Ordner des Internet-
Explorers l6schen

m: P-Bex MSN Deutschland: Hotm:
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Startseite

Temporare Internetdateien

Internet Explorer speichert Kopien von Webseiten, Bidern und
Medien, damit diese spater schneller angezeigt werden kinnen.

-

Geben Sie pro Zeile eine Adresse an, um Startseiten-
Registerkarten zu erstelen.

small jpeg sil.twimg.com/profile_images/22

db2 5th00.s-msn.com/i/95/3E928

Neuere Versionen der gespeicherten Seiten suchen:
() Bei jedem Zugriff auf die Webseite

) Bei jedem Start von Intermet Explorer Umbenennen enkurs,jpg http://berlinvhs-newsletter.de/res/10068...  JPG-Datei
[ Aktuele seite | [ Standardseite | [ Leere Seite o e
Sromserverlauf G Eigenschaften entfernen “\Program Files\HP\HP Software...  Datei
i) Lnsmttemporadre Dabtfi\er\ Ider\ f\;er\auf Cookies, gespeicherte Zu vernendender Speicherplatz (3 - 1024 ME) 0 = Eigenschaften berlin.vhs-newsletter.de/res/10068... JPG-Datei
7} Kennwarter und Webformularinformationen, = - .
(e S ) http://berlin.vhs-newsletter.de/res/10068...  JPG-Datei
[] Browserveriauf beim Beenden léschen SchlieBen
Aktueller Ort: http://berlin.vhs-newsletter.de/res/10068...  IPG-Datei
. El Internet Files) a Lokaler Datentriger (D @g C7B242E 8AS47DSFDDDIFGEBITC2.jpg http://db2.stb00.s-msn.com/i/86/C7B24...  JPG-Datei
() Aindert Suchstandards. %) gemuese,| http://berlin.vhs-newsletter.de/res/10068...  JPG-Datei
Ordner verschigben... | [ Obiekte anzsigen | [ Datsien anzeigen & Py o . ~ .
o L W Netzwerk ) expolingua. http://berlin.vhs-newsletter.de/res/10068... JPG-Datei =
Registerkarten E 4 1 | C
— " verlauf
P ——
1 Registerkarten. Legen Sie fest, wie viele Tage die Liste besuchter Websites 85 Elemente
R o gespeichert werden soll.
Darstelung Tage, die di Seiten in Verluf aufboewahrtwerden: 31 15 %

: ] s. Nachste Folie i
4

oK Abbrechen | | Ubernehmen [l

Farben | [ Sprachen | [ schwifierten | [ Bamerefreet |

Ubernehmen

—
-—
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10. Tipps & Tricks: Versteckten Ordner des Internet-
Explorers [6schen (Fortsetzung)

@uv‘ « Benutzer » Frank » AppData » Local » Microsoft »

)

Sie kdnnen die Ansicht (z. B. Details oder Symbole),
die Sie fiir diesen Ordner verwenden, fir alle Ordner
dieses Typs ibemehmen

[ Fiir Ordner (ibemehmen ” Ordner zuriicksstzeg

= Immer Menils anzeigen
[ Immer Symbole statt Miniaturansichten anzeigen
[ Kontrollkastchen zur Auswahl von Blementen
Laufwerkbuchstaben anzeigen

0K Abbrechen | | Ubemehmen

Wenn nicht alle Ordner
geléscht werden kénnen:
schlieBen Sie nun die
beiden Dialogfenster und
den Internet-Explorer und
ziehen nun noch mal alle
Ordner in den Papierkorb.

AnschlieRBen den
Papierkorb leeren und
Uber die Ordneroptionen
wieder die Systemdateien
ausblenden
(urspriingliche Einstellung
wiederherstellen)

...und

e

ﬂGum. @Qv‘ <« Local » Microsoft » Windows » Temporary Internet Files » ContentIES »
User Guide - — A N
Orgenisieren » (5 Offnen  Freigeben far =
— Name : Anderungsdatum  Typ
Ay
Bl Desktop 2EDZNIL 22.10.2012 01:13 Dateiordner
& Downloads SFEAM2TV 19.10.2012 11:03 Dateiordner
! ¢& SkyDrive STIQWNNO 22.10.2012 00:55 Dateiordner
P Qe i Zuletzt besucht w1 Q 22.10.2012 01:13 Dateiordner
AKLDQ 22.10.2012 01:15 Dateiordner
7 Bibliotheken C165FIH 21.10.2012 22:40 Dateiordner
[ Bilder desktop.ini 17.02.2011 00:23 Konfigurationsein... 1K
(]l D Eigene Dateien index.dat 22.10.2012 01:56 DAT-Datei 5.360 K

(% Dokumente

Lokaler Datentrager (C

a Lokaler Datentrager (D

"h Netzwerk

<

.

bmente ausgewahlt Anderungsdatum: 19.10.2012 11:03 - 22.10.2012 01:13

Erstelldatum: 15102012 13:59 - 22.10.2012 01:13

wetter.com
Berlin
Freitag
oy o
|- i11/21°C
leicht bewdlke
Samstag
|©:11/19°%C
leicht bewilke
Sonntag

1<% 11 4 18°C

leicht bewslke

%

[l
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£ S & talk.ppt - LibreOffice Impress

File Edit View Insert Format Tools SlideShow Window Help
@ - & | e o & e & :
— —_— - ‘o e | 4 \_‘,') “

- p— " s . [ ] -
b 8 = €: ©000cm : MGy : 3 [color : [ClBles 2| O

% | Normal Outline Notes Handout Slide Sorter

Equipped with his five
senses, man explores

Equipped with his five
senses, man explores
the universe around
him and calls the
adventure science,

the universe around
him and calls the
adventure science.




11) Windows-Alternativen: Linux

Quellen:

http://www.ubuntu.com

http://de.opensuse.org/
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12.a) Office-Moglichkeiten

1. Makro-Sicherheit

21.10.2012

(]|

Ho9- o

Start Einfgen Seitenlayout Faormeln

Plicrosoft Excel o B R
Ansicht ) e o = ER

Benutzerdef - ?é Bedingte Formatierung = 5*3 Einfugen = E - W \?a
- o i 4

ﬁAls Tabelle formatieren ~ 3“ Léschen =

0 00

7 e Sortieren  Suchen und
Tio 3,0 =% Zellenformatvorlagen ~ L‘;_llFormat < &2~ und Filtern ~ Auswahlen~
- Schriftart T —gigl NG 2 Zahl 2 Formatvarlagen Zellen Bearbeiten
! | Sicherheitswarnung  Makros wurden deaktiviert, Inhalt aktivieren »
=2 Z 5L v

Al B [ ¢C D E F G H J K 1=
2 |Kaufvertrag / Elektroblitz GmbH
3 Rechnung Elektrische Anlagen und Einzelhandel E
4 Buchfinkweg 28, 12359 Berlin, Tel.: 601 12 39 -
6 Datum Werkdufer
7 15.10.2012
=) Herrn / Frau / Firma Rechnungs- und Lieferanschrift
10 “Yielen
11| Straie
12 Dk fiie
13| Postieitzani/ Ort
14 Jhren
15| Telefonnr.
16 Linkauf !
T
15 | (Artikelnr. _ |Menge |Artikel - Bezeichnung Rab. |Preis
i)
20 Rechnung zuriicksetzen
W 4 » M| Rechnung  Preislste .~ #J []4] [ ]
Bereit |

|[Em @ 1005 O .

—
-—
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12.a) Office-Maoglichkeiten

Office Dateiendung | Einsatzgebiet Vorteil Nachteil
Word .doc Standard bis Word Unterstitzt alle - Enthalt viele versteckte
2003 Eigenschaften Informationen
- kann Viren enthalten
- kann nicht jeder 6ffnen
.docx Standard ab Word 2007 | - Unterstltzt alle - Enthalt viele versteckte
(Mit Fileformat-converter auch Eigenschaften Informationen
Word 2000-2003) - robust und - kann Viren enthalten
zukunftssicher - kann nicht jeder 6ffnen
.dot / .dotx | Alle Versionen Fir Formatvorlagen keine
rtf Alle Versionen Datenaustausch Nicht alle Features
Axt Alle Versionen Datenaustausch Keine Formatierungen
.pdf Ab Office 2007 - kann jeder 6ffnen - Erzeugung vor Office 2007
(altere Versionen nur mit - weitgehend nur mit teilw. teurer
Zusatzsoftware) Virensicher Zusatzsoftware Uber das
- Zukunftssicher ,Drucken“-Menii
- Keine Bearbeitung mogl.
.htm / .html | Alle Versionen ab 97 - kann jeder 6ffnen - nicht alle Eigenschaften
- geeignet fur das nutzbar
Internet - Mit Web-Browser
unglinstig zu drucken
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12.a) Office-Maoglichkeiten

Office Dateiendung | Einsatzgebiet Vorteil Nachteil
Excel Xls Standard bis Excel 2003 | s. Word s. Word
XIsx Standard ab Excel 2007 | s. Word s. Word
(Mit Fileformat-converter auch
Excel 2000-2003)
xslm Mit Makros Makros aktiv Kann Viren enthalten
.CSV Alle Versionen: Universeoll zum Unterstutzt nicht alle Excel-
Colon Separated Datenaustausch Eigenschaften
Values;
.pdf, .htm/ |s. Word s. Word s. Word

.html

[\

City VA

&




12.a) Office-Maoglichkeiten

@| o Ly | Kurstext.docx - Microsoft Word
Start Einflgen Seitenlayout Venweise Sendungen Uberpriifen Ansicht
Lg Speichern

Informationen zu Kurstext

Speichern unter
DAWHSAWHS Internet_Sicherheit\Kurstext.docx

[ Offnen
[ sehliegen i
= Berechtigungen
for, ’L.JLEJ? Jeder Teil dieses Dokuments kann von jedem gedffnet, kopiert und
gedndert werden.
Dokument
Zuletzt schitzen ~
verwendet
Als abgeschlossen kennzeichnen
Meu Leser Gber die Fertigstellung des Dokuments sowie den
Schreibschutz informieren,
Drucken Mit Kennwort verschliisseln h bewusst, dass sie
Zum Offnen dieses Dokuments ein Kennwort
anfordern. utars

Speichern und

Senden Bearbeitung einschranken

Kontrolliert, welche Arten von Anderungen an diesem gen nur schwer gelesen
Hilfe Dokument von anderen vorgenommen werden kannen,

Berechtigung nach Personen einschranken
Add-Ins = Personen Zugriff erteilen, Bearbeitungs-, Kopier- oder  *

Druckberechtigung jedoch entfernen.

:] Opti .
i3 Optionen Digitale Signatur hinzufiigen teivorhanden.

Durch Hinzufdgen einer nicht sichtbaren digitalen
Signatur die Integritdt des Dokuments sicherstellen.
v

o' o/ b B3 g

B Beenden

o B R

2@

Eigenschaften ~

Groke 14,5KB

Seiten 1

Waorter 186
Gesamtbearbeitungszeit 0 Minuten

Titel

Kategarien

Kommentare =

Verwandte Datumsangaben

Letzte Anderung 05.10.2012 10:35
Erstellt 20.09.201215:53
Zuletzt gedruckt

Verwandte Personen

Autor Frank

Zuletzt gedndert von Frank

Verwandte Dokumente

|| Dateispeicherort Gffnen

—
-—
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13. b) Cloud

SkyDrive in Android 4

4|8 Computer

-

4

11 Elemente

(N

I

— ¥ B
SkyDrivedn

Windows 7

Picasa

SkyDrive

Skype

Internet-Sicherheit im Uberblick

1

=
City VHS

FolderSync ist ein App, die einfache
Synchronisation ermdglicht zwischen cloud
Storage zu und von lokalen Ordner auf dem
Gerat Speicherkarte. Es unterstiitzt derzeit
SkyDrive, Dropbox, SugarSync, Ubuntu One,

Dipl.-Ing. Frank Thaldorf, City-VHS

) = o == v G i 9 % .4E009
= |f@ » Frank » SkyDrive » - |+ SkyDrive [ N
@u | ky | 1] R M Q <
Organisieren + =~ [0 @ Senden via FolderS
olaersync
43¢ Favoriten R Patum Google+ f; TACIT DYN&MICS
Bl Desktop @ VHS_Internet_Sicherheit 10.10.
& Downloads 5 gskurs_pdf.pdf 20.09
‘@ SkyDrive [l Screenshot_2012-10-07-23-35-0...  07.10. Mediencenter
Sl Zuletztbesucht || B M_Termine2012.dsx 08.10.
| G M_Termine2012 1 xlsx 08.10.2 .
4 Bibliotheken B 20121010 115444 jpg 10,10, Messenger o
» [&=] Bilder G M_Termine2012 2.xdsx 1210 1 i
» (@l D Eigene Dateien i) 20121015 _205546 jpg 1510 m a0 E
+ [ Dokumente £ 20121015_205943.jpg 15.10 Nachrichten [ - = = | -
» o) Musik B 20121015_233936 jpg 1510 kkkd 07.10.2012
. B Videos B Screenshot 2012-10-15-23-47-3... 1510 10.000+ Downloads SEa b

90



13. b) Cloud: Anbieter

1. Microsoft SkyDrive — kostenloser Online-Speicher fir lhre Fotos und
Dokumente. U.a. naturlich fir Windows, aber auch fir Android. LivelD-
Registrierung notwendig):
http://www.windowslive.de/SkyDrive/

2. DropBox — universell fir Windows, Apple, Linux, Android. Kostenlose
Registrierung notwendig: https://www.dropbox.com/install

3. Medien-Center der Telekom: 25 GB kostenlos fiir PC, Handy, iPhone,
Android Gerate oder Fernseher via Entertain:
http://medien-center.telekom.de/

Fiir alle Anbiter gilt: Mehr Leistung gegen Bezahlung


http://www.windowslive.de/SkyDrive/
http://www.windowslive.de/SkyDrive/
https://www.dropbox.com/install
https://www.dropbox.com/install
http://medien-center.telekom.de/
http://medien-center.telekom.de/
http://medien-center.telekom.de/
http://medien-center.telekom.de/

14. b) Weitere Quellen im Internet

1. Challenger: http://www.encryption-software.de/

Microsoft Security Essentials: http://windows.microsoft.com/de-
DE/windows/products/security-essentials/support?mkt=de-de

AVIRA: http://freiesoft.com/avira-free-antivirus
BSI: https://www.bsi.bund.de

DsiN.de: https://www.sicher-im-netz.de/
http://www.klicksafe.de/

o wopow
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